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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件代替SF/Z JD0403001—2014《软件相似性鉴定实施规范》，与SF/Z JD0403001—2014相比，

除结构调整和编辑性改动外，主要技术变化如下： 

a) 更改了“范围”的内容（见第 1章，2014 年版的第 1章）； 

b) 增加了“规范性引用文件”（见第 2章）； 

c) 更改了“术语和定义”（见第 3章，2014 年版的第 2章）； 

d) 更改了“仪器设备”（见第 4章，2014 年版的第 3章）； 

e) 增加了“总体要求”（见第 5章）； 

f) 更改了“鉴定步骤”（见第 6章，2014 年版的第 4章）； 

g) 更改了“鉴定记录”（见第 7章，2014 年版的第 5章）； 

h) 更改了“鉴定意见”（见第 8章，2014 年版的第 6章）。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由司法鉴定科学研究院提出。 

本文件由司法部信息中心归口。 

本文件起草单位：司法鉴定科学研究院、公安部第三研究所、最高人民检察院检察技术信息研究中

心、中国科学院软件研究所、国家工业信息安全发展研究中心、上海市人民检察院。 

本文件主要起草人：郭弘、吴松洋、李佳、李岩、田野、丁丽萍、潘妍、高峰、卢启萌、杨恺、曾

锦华、耿浦洋、李致君、毛晓、凌嵘、邹晓晨、方海峰、金波、张颖。 

本文件及其所代替文件的历次版本发布情况为： 

—— 2014 年首次发布为 SF/Z JD0403001—2014； 

—— 本次为第一次修订。 
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软件相似性鉴定技术规范 

1 范围 

本文件规定了软件相似性鉴定的总体要求以及仪器设备、鉴定步骤、鉴定记录和鉴定意见的要求。 

本文件适用于司法鉴定领域中对软件相似性的鉴定。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 11457  信息技术  软件工程术语 

GB/T 29361  法庭科学  电子数据文件一致性检验规程 

SF/T 0105  存储介质数据镜像技术规程 

SF/T 0157  移动终端电子数据鉴定技术规范 

3 术语和定义 

GB/T 11457、GB/T 29361、SF/T 0157界定的以及下列术语和定义适用于本文件。 

 

检材  questioned software/code for examination 

电子数据检验鉴定中需检验的软件的程序、代码或开发测试文档等。 
注： 通常为涉嫌侵权的软件。 

 

样本  known software/code for comparison 

电子数据检验鉴定中用于同检材（3.1）进行比对检验的软件的程序、代码或开发测试文档。 
注： 通常为被侵权的软件。 

 

数字水印  digital watermark 

一种运用计算机算法嵌入载体文件的保护信息。 

[来源：GB/T 36303—2018，3.1] 

 

非原创文件  non-original file 

不享有著作权的程序文件。 
示例：公共程序库文件、第三方库文件和基于开源许可证的文件等。 

4 仪器设备 

硬件 

鉴定所用仪器设备硬件宜包括但不限于： 

a) 电子数据鉴定工作站； 

b) 数码照相机； 

c) 数码摄像机； 

d) 存储介质只读设备； 

e) 存储介质复制设备。 
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软件 

鉴定所用仪器设备软件宜包括但不限于： 

a) 完整性校验值计算软件； 

b) 电子数据相似性比较软件； 

c) 安装程序解包软件； 

d) 计算机/移动终端系统仿真软件； 

e) 网络数据包分析软件； 

f) 反汇编分析软件； 

g) 应用程序功能分析软件； 

h) 数据库分析软件。 

5 总体要求 

排除非原创：如检材和样本包含非原创文件/内容，软件的相似性比对宜包含排除非原创文件/内

容后的比对检验。 

对等比对：检材和样本应在对等形态下进行比对检验，如源程序与源程序进行比对、目标程序与

目标程序进行比对、文档与文档进行比对、数据库与数据库进行比对。如果检材与样本形态不一致，则

应通过编译或者反汇编等手段转换一致后进行比对。 

考虑差异：比对过程宜充分考虑名称（如文件名、变量名和函数名等）、语法（如空行、空格和

字符大小写等）、注释、顺序以及编译器等差异造成的影响。 

操作可追溯：与鉴定有关的情况应及时、客观、全面地记录，对于不可再现情况录像记录，应确

保鉴定过程和结果的可追溯性。 

6 鉴定步骤 

记录检材/样本的情况 

根据检材/样本的载体类型，应选择以下适当方式进行记录。 

a) 载体为实物：对检材/样本的实物载体进行唯一性编号后拍照或录像，并记录其类别、品牌型

号、唯一性编号、性状等。 

b) 载体位于网络：记录检材/样本的下载网址、远程访问的账号及口令等信息。必要时，通过网

络数据包监测，分析检材/样本的下载来源。 

提取固定检材/样本 

6.2.1 根据检材/样本的载体类型，应选择以下适当方式进行数据提取。 

a) 载体为具备复制条件的数字化设备：按照 SF/T 0105 的规定制作镜像并核对其完整性校验值，

然后采用只读方式对该镜像进行检材/样本的数据提取。 

b) 载体为不具备复制条件的电子设备（非移动终端）：使用录像或者录屏的方式记录检材/样本

的数据提取过程。 

c) 载体为移动终端：按照 SF/T 0157 的规定对检材/样本进行数据提取。 

d) 载体为网络：使用录像或者录屏的方式记录检材/样本的数据提取过程,并从可信时间源获取

并记录开始时间和结束时间。 

6.2.2 对提取的检材/样本应计算完整性校验值。 
注： 对于使用录像或者录屏的方式记录检材/样本的数据提取过程的，录像或录屏包含检材/样本的完整性校验值的

计算过程。 

相似性比对分析 

6.3.1 相似性比对 

6.3.1.1 基本要求 
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审查检材和样本的类型，选择合适的鉴定项目进行比对，常见的比对项目应包括但不限于： 

a) 源程序的比对； 

b) 目标程序的比对； 

c) 源程序和目标程序的比对； 

d) 开发测试文档的比对； 

e) 开发测试文档和源程序/目标程序的比对。 

6.3.1.2 源程序的比对 

应按照GB/T 29361的规定分别对检材和样本中的源程序进行比对检验。若所有对应文件的完整性

校验值相同，则软件相同；若对应文件的完整性校验值不同或存在无法对应的文件，则宜在排除非原创

的内容后，对检材和样本的源程序的目录结构、文件名、文件内容、变量、函数和宏定义等分别进行比

对检验。 

6.3.1.3 目标程序的比对 

应按照GB/T 29361的规定分别对检材和样本中的目标程序进行比对检验。若检材与样本程序文件

相同，则软件相同；若检材与样本程序文件存在不同或存在无法对应的文件，则根据检材与样本的实际

情况，选择以下1项或多项进行。 

a) 安装程序检验：对检材和样本的安装程序（或解包后）的目录结构、目录名和各组成文件的文

件名、文件完整性校验值、文件内容、文件结构、文件属性和文件签名信息等进行比对检验。 

b) 安装过程检验：在相同环境下，分别隔离运行检材和样本的安装程序，对安装过程的屏幕显示、

软件信息、安装选项和安装步骤进行比对检验，必要时也可对安装过程中的网络访问情况和调

用程序库等进行检验和比对。 

c) 安装后的程序检验：对安装成功的检材和样本的程序进行以下比对检验： 

1) 安装后产生的目录结构及目录名； 
2) 安装后产生的文件的文件名、文件完整性校验值、文件内容、文件结构和文件属性等； 
3) 安装后注册表的变动； 
4) 安装过程中产生的临时文件； 
5) 安装后软件的配置过程和运行方式； 
6) 软件使用过程中的屏幕显示、功能、功能键和使用方法等； 

7) 软件卸载过程中的屏幕显示和功能键等； 

8) 卸载后软件的残留文件； 

9) 卸载后注册表的变动； 

10) 程序逆向分析：目标程序如具有防检测分析的保护，如加壳和加密等情况，可根据需要先

去除保护，再对目标程序进行反汇编,对反汇编后的代码应按照 6.3.1.2 的规定进行比对

检验。 

6.3.1.4 源程序和目标程序的比对 

将源程序编译成目标程序后,应按照6.3.1.3的规定进行比对检验，或将目标程序进行反汇编后，按

照6.3.1.2的规定进行比对。若目标程序具有防检测分析的保护，如加壳和加密等情况，可根据需要去

除保护，再对目标程序进行反汇编。对于源程序编译过程中,由于编译软件和编译环境等不同而导致的

文件差异，应进行记录。 

6.3.1.5 开发测试文档的比对 

应对检材和样本中的开发文档、需求说明书、设计方案、操作手册、开发手册和测试手册等相关文

档的文本内容、流程图和属性信息等进行比对检验。对于包含文字的非文本形式的文档（如扫描文档），

可进行文字识别并验证后进行比对检验。对于包含图片等多媒体数据的文档，应对多媒体的元数据和内

容等进行比对检验。 

6.3.1.6 源程序/目标程序和开发测试文档的比对 
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应对检材和样本中源程序/目标程序的作者/开发者和代码等信息与检材和样本中开发文档、需求说

明书、设计方案、操作手册、开发手册和测试手册等相关文档进行比对检验。 

6.3.2 相似性分析 

6.3.2.1 总体分析 

软件相似性鉴定中应了解与鉴定有关的情况，并对检材和样本整体相似情况进行分析，包括文件数

量、文件类型、文件大小、文件中的代码行数和非原创文件等信息。 

6.3.2.2 特有内容分析 

对于检材中出现的与样本中相同或相似的软件署名（包括开发者和所属单位）、数字水印、注释、废

程序段和特异性错误等，应分析记录并在鉴定意见中体现。 

6.3.2.3 资源文件分析 

对于包含资源文件的检材和样本，应根据资源文件情况，采用以下适当方式进行相似性分析： 

a) 对于图标、图片和音视频等外部资源文件，按照 GB/T 29361 的规定进行比对检验； 

b) 对于包含图标、图片和音视频等资源文件的压缩文件，可释放资源文件后，按照 GB/T 29361

的规定进行比对检验。 

6.3.2.4 结构分析 

对于包含2层及以上目录结构的检材和样本，应分析其目录结构及文件分布的相似性。 

6.3.2.5 代码分析 

对于包含代码文件的检材和样本，应重点关注特有内容、代码执行逻辑与结构等内容，并采用以下

适当方式进行相似性分析： 

a) 对于空行、缩进和字符大小写等不影响程序执行的语法差异应予以排除或视为相同，排除或视

为相同的规则应在鉴定记录中体现； 

b) 对于注释内容宜分别进行排除前和排除后的相似性分析，排除规则应在鉴定记录中体现； 

c) 对于文件名、变量名和函数名等不影响程序执行的名称差异可采用适当的规则进行替换，替换

规则应在鉴定记录中体现； 

d) 对于不影响程序执行的代码行或代码块的位置差异可采用适当的规则进行对齐，对齐规则应

在鉴定记录中体现； 

e) 对于以文本行方式比对的代码，可按对应顺序合并文件后进行代码行比对，合并顺序应在鉴定

记录中体现。 

6.3.2.6 数据库分析 

对于包含数据库的检材和样本，可将数据库转储为sql脚本代码，分析数据库的库名、数据表名称、

结构及数据、视图名称及定义、存储过程以及触发器等项目的相似性。 

对于安装后预置了数据库数据的检材和样本，应重点比较预置数据的相似性。 

6.3.2.7 其他内容分析 

对于检材中与样本中其他相同或相似的内容，如执行流程图、测试用例、通讯端口情况和调试日志

输出等，应分析并记录，必要时在鉴定意见中体现。 

6.3.3 相似比例计算 

6.3.3.1 结构相似比例的计算 

6.3.3.1.1 以样本作为参考对象的结构相似比例计算公式见式（1）。 

𝑆𝑆𝑘 =
𝐹𝑐

𝐹𝑘
× 100%……………………………………………………（1） 

式中： 
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    𝑆𝑆k  − −以样本作为参考对象的结构相似比例； 

    𝐹𝑐   − −包含文件夹结构比对后的同名文件数量； 

    𝐹𝑘   − −样本的文件数量。 

6.3.3.1.2 以检材作为参考对象的结构相似比例计算公式见式（2）。 

𝑆𝑆𝑞 =
𝐹𝑐

𝐹𝑞
× 100%……………………………………………………（2） 

式中： 

 𝑆𝑆𝑞  − −以检材作为参考对象的结构相似比例； 

 𝐹𝑐   − −包含文件夹结构比对后的同名文件数量； 

 𝐹𝑞   − −检材的文件数量。   

6.3.3.2 文件相似比例 

6.3.3.2.1 总体文件相似比例 

6.3.3.2.1.1 以样本作为参考对象的总体文件相似比例计算公式见式（3）。 

𝐹𝑆𝑘 =
𝐷𝑐

𝐹𝑘
× 100%……………………………………………………（3） 

式中： 

 FS𝑘  − −以样本作为参考对象的总体文件相似比例； 

 𝐷𝑐   − −完整性校验值相同的文件数量； 

 𝐹𝑘   − −样本的文件数量。 

6.3.3.2.1.2 以检材作为参考对象的总体文件相似比例计算公式见式（4）。 

𝐹𝑆𝑞 =
𝐷𝑐

𝐹𝑞
× 100%……………………………………………………（4） 

式中： 

 𝐹𝑆𝑞  − −以检材作为参考对象的总体文件相似比例； 

 𝐷𝑐   − −完整性校验值相同的文件数量； 

 𝐹𝑞   − −检材的文件数量。  

6.3.3.2.2 排除非原创文件后的文件相似比例 

6.3.3.2.2.1 以样本作为参考对象的排除非原创文件后的文件相似比例计算公式见式（5）。 

FS𝑘n =
𝐷𝑐−𝐷𝑛c

𝐹𝑘−𝐹𝑘n
× 100%………………………………………………（5） 

 式中： 

 𝐹𝑆kn  − −以样本作为参考对象的排除非原创文件后的文件相似比例； 

 𝐷𝑐    − −完整性校验值相同的文件数量； 

𝐷𝑛𝑐   − −完整性校验值相同的非原创文件数量；  

 𝐹𝑘    − −样本的文件数量； 

 𝐹𝑘𝑛   − −样本的非原创文件数量。 

6.3.3.2.2.2 以检材作为参考对象的排除非原创文件后的文件相似比例计算公式见式（6）。 

FS𝑞n =
𝐷𝑐−𝐷𝑛c

𝐹𝑞−𝐹𝑞n
× 100%………………………………………………（6） 

式中： 

 𝐹𝑆qn  − −以检材作为参考对象的排除非原创文件后的文件相似比例； 

 𝐷𝑐    − −完整性校验值相同的文件数量； 

𝐷𝑛𝑐   − −完整性校验值相同的非原创文件数量；  

 𝐹𝑞    − −检材的文件数量；  

 𝐹𝑞𝑛   − −检材的非原创文件数量。  

6.3.3.3 代码相似比例 
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6.3.3.3.1 代码总体相似比例 

6.3.3.3.1.1 以样本作为参考对象的代码总体相似比例计算公式见式（7）。 

𝐶𝑆𝑘 =
𝐶𝑐

𝐶𝑘
× 100%……………………………………………………（7） 

式中： 

 CS𝑘  − −以样本作为参考对象的代码总体相似比例； 

 𝐶𝑐   − −代码相同行数； 

 𝐶𝑘   − −样本代码总行数。 

6.3.3.3.1.2 以检材作为参考对象的代码总体相似比例计算公式见式（8）。 

𝐶𝑆𝑞 =
𝐶𝑐

𝐶𝑞
× 100%……………………………………………………（8） 

式中： 

CS𝑞  − −以检材作为参考对象的代码总体相似比例；  

 𝐶𝑐   − −代码相同行数；  

 𝐶𝑞   − −检材代码总行数。  

注： 对于空行、空格和字符大小写差异视为相同。 

6.3.3.3.2 排除非原创内容后的代码相似比例 

6.3.3.3.2.1 以样本作为参考对象的排除非原创内容后的代码相似比例计算公式见式（9）。 

CS𝑘n =
𝐶𝑐−𝐶𝑛c

𝐶𝑘−𝐶𝑘n
× 100%………………………………………………（9） 

式中： 

 CS𝑘𝑛  − −以样本作为参考对象的排除非原创文件后的代码相似比例；  

 𝐶𝑐    − −代码相同行数； 

𝐶𝑛𝑐   − −代码中非原创内容相同行数；  

 𝐶𝑘    − −样本代码总行数；   

 𝐶𝑘𝑛   − −样本代码中非原创内容行数。 

6.3.3.3.2.2 以检材作为参考对象的排除非原创内容后的代码相似比例计算公式见式（10）。 

CS𝑞n =
𝐶𝑐−𝐶𝑛c

𝐶𝑞−𝐶𝑞n
× 100%………………………………………………（10） 

式中： 

 CS𝑞𝑛  − −以检材作为参考对象的排除非原创文件后的代码相似比例； 

 𝐶𝑐    − −代码相同行数； 

𝐶𝑛𝑐   − −代码中非原创内容相同行数；  

 𝐶𝑞    − −检材代码总行数； 

 𝐶𝑞𝑛   − −检材代码中非原创内容相同行数。  

注： 空行或仅有空白字符的行从行数中排除，仅存在多余空白字符、字符大小写差异，或其他不影响程序执行的名

称或位置差异的行视为相同。 

6.3.3.3.3 排除非原创内容及注释后的代码相似比例 

6.3.3.3.3.1 以样本作为参考对象的排除非原创内容及注释后的代码相似比例计算公式见式（11）。 

CS𝑘na =
𝐶𝑐−𝐶𝑛c−𝐶𝑎

𝐶𝑘−𝐶𝑘n−𝐶𝑎
× 100%…………………………………………（11） 

式中： 

 CS𝑘𝑛𝑎 − −以样本作为参考对象的排除非原创内容及注释后的代码相似比例； 

 𝐶𝑐    − −代码相同行数； 

 𝐶𝑛𝑐   − −代码中非原创内容相同行数；  

𝐶𝑎    − −注释行；   

 𝐶𝑘    − −样本代码总行数；  
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 𝐶𝑘𝑛   − −样本代码中非原创内容行数。 

6.3.3.3.3.2 以检材作为参考对象的排除非原创内容及注释后的代码相似比例计算公式见式（12）。 

CS𝑞na =
𝐶𝑐−𝐶𝑛c−𝐶𝑎

𝐶𝑞−𝐶𝑞n−𝐶𝑎
∗ 100%…………………………………………（12） 

式中： 

 CS𝑞𝑛𝑎 − −以检材作为参考对象的排除非原创内容及注释后的代码相似比例； 

 𝐶𝑐    − −代码相同行数；  

    𝐶𝑛𝑐   − −代码中非原创内容相同行数； 

𝐶𝑎    − −注释行；   

 𝐶𝑞    − −检材代码总行数；  

 𝐶𝑞𝑛   − −检材代码中非原创内容相同行数。 

注： 对于空行、空格、字符大小写、不影响程序执行的名称差异和位置差异等视为相同。 

7 鉴定记录 

基本要求 

与检验有关的情况应及时、客观和全面地记录，保证检验过程和结果的可追溯性。 

检材/样本信息 

对于检材/样本，宜记录以下信息： 

a) 软件的来源，如载体电子设备的类别、品牌型号、唯一性编号、性状或下载网址、远程访问的

账号及口令等； 

b) 软件载体或所处环境的照片； 

c) 软件的名称、版本和大小等属性信息； 

d) 软件的数字水印信息或签名信息； 

e) 软件的完整性校验值； 

f) 软件的运行环境； 

g) 附属信息，如账号、密码等。 

提取固定过程 

对于检材/样本的提取固定过程，应记录以下信息： 

a) 提取固定过程中所使用的仪器设备信息； 

b) 远程提取的开始和结束时间（如适用）； 

c) 提取固定结果的文件名和完整性校验值； 

d) 固定过程录像文件的文件名和完整性校验值（如适用）。 

检验过程 

对于检材/样本的相似性检验过程，应记录以下信息： 

a) 检材与样本在比较前的预处理过程； 

b) 检材与样本的相同及相似部分； 

c) 6.3.2.2 中检出的特有内容； 

d) 6.3.2.5 中的处理规则； 

e) 6.3.2.7 中检出的其他内容； 

f) 相似比例的计算过程。 

8 鉴定意见 

鉴定意见分类 

软件相似性鉴定意见应分为以下四种： 
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a) 软件相同； 

b) 软件相似； 

c) 软件不相似； 

d) 无法判断。 

鉴定意见判断依据及表述 

8.2.1 软件相同 

判断依据：检材与样本（安装文件、代码文件和各组成文件等）使用GB/T 29361比较结果相同。 

鉴定意见表述为：检材与样本（列出对应的文件）相同。 

8.2.2 软件相似 

判断依据：检材与样本中存在部分文件的完整性校验值相同或文件的内容存在相同部分。 

鉴定意见表述为：检材与样本相似，并列出相似比例。 

附加要求如下： 

a) 应分别列出以检材为参考对象和以样本为参考对象时，检材与样本的相似比例； 

b) 如检材与样本包含多种文件类型，可分别列出各类型文件的相似比例； 

c) 对检材与样本中存在相同或相似的部分应进行说明； 

d) 不宜出现“实质性相似”表述。 

8.2.3 软件不相似 

判断依据：检材与样本中不存在完整性校验值相同的文件且文件内容不存在相同部分。 

鉴定意见表述为：检材与样本不相似。 

8.2.4 无法判断 

判断依据：检材与样本不具备检验条件，或在进行了充分的检验后仍无法判断是否相似。 

鉴定意见表述为：无法判断检材与样本是否相似。 
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